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Hasspostings -
auch ,Hate Speech” H a ss

oder , Hassrede"- i m EtZ

.. abfallige, beleidigende,
diskriminierende oder
bedrohende Online-

Kommentare oder Solche AuBerungen richten

-Postings. Sie zielen darauf sich gegen verschiedene ... Geschlecht oder
ab, Hass oder Feindseligkeit Merkmale einer Person oder Geschlechtsidentitat
gegenlber Personen oder Gruppe wie etwa ...

Gruppen zu schiren.

... sexuelle
Orientierung

J

ce

... ethnische
Zugehorigkeit

... politische
Uberzeugung

(%]




Cyber-Mobbing ist
ebenfalls eine Form

von Hass im Netz.

QD

Es gibt viel Formen von

Hass im Netz: Neben -

Hasspostings istauch ... Hierbei werden Betroffene iber einen langeren Zeitraum absichtlich
im Internet belastigt, beleidigt oder blof3gestellt: durch Ligen, die
uber Social Media verbreitet werden, Beleidigungen tber Whatsapp
oder die Verbreitung intimer oder peinlicher Fotos auf Websites und

... das bewusste Blogs. Haufig kennen sich die Betroffenen und Tater*innen personlich
Verbreiten von und das Mobbing wird auch offline fortgefiihrt.

Falschinformationen ...

Mobbing kann auch fiir die
Tater*innen zum Problem werden.
Seit 1.1.2016 ist Cyber-Mobbing in

Osterreich ein eigener Straftatbestand
(§ 107c StGB), wobei auch andere
Straftatbestande erfillt werden
konnen (z. B. Notigung § 105 StGB oder
Beleidigung § 115 StGB).

..eine Form von Hass im Netz. Und
Hassbotschaften sind wiederum eine
Form von Cyber-Mobbing und kénnen
bei den Betroffenen emotionalen

Stress, Angstzustande, Depressionen

und sogar Selbstmordgedanken

auslosen!




Benenne Hassbotschaften als
solche (,Das ist rassistisch/
sexistisch.” etc.) und

fordere Konkretes (,Hor
damit auf.” etc.). Bleib dabei
unbedingt sachlich!

Falschmeldungen entlarven.

[ H&ufig zitieren Hater*innen

. angebliche Studien und
Statistiken, bringen Fotos in
einen anderen Zusammenhang
oder stellen erfundene
Geschichten als persdnliche
Erfahrung dar. Frag konkret
nach Quellen und hinterfrage
vermeintliche Fakten kritisch.

Hass Im Netz:

3\ Beitrage melden
und Nutzer*innen
sperren.

Melde hasserfiillte

Inhalte direkt an das

jeweilige Netzwerk

und/oder blockiere einzelne

Nutzer*innen.

Gegenrede leisten.
Damit kannst du
zwar vielleicht nicht die
Hater*innen umstimmen, E
aber die Mitleser*innen zum
Nachdenken anregen und
zeigen, dass hier Unrecht
geschieht. Gibt es viele
Mitleser*innen, die sich nicht
fir das Opfer einsetzen, ist das
Mobbing besonders wirksam.

Was tun?

Hilfe holen.
Kontaktiere
Meldestellen bzw.
Informations- und
Beratungsstellen.

Anzeigen. Sind die Inhalte
eines Hasspostings strafrecht-
lich relevant, bringe diese bei
der Polizeidienststelle zur
Anzeige. Sammle dazu
Beweise (z. B. Screen-
shots, E-Mails, Links,
Fotos, Chatprotokolle,
Ausdrucke etc.) und
nimm einen amtlichen
Lichtbildausweis mit.



Sich vollig anonym

durch den Alltag zu

bewegen, ist unmaglich. Datenschutz fur
| Jugendliche
el

Auch im Internet gilt:

Einen hundertprozentigen
Datenschutz gibt es nicht! Jede

Fir einen groBen Teil unserer
Daten sind wir aber selbst

Einstieg ins Web hinterlasst
verantwortlich, weil wir oft

Spuren.
sehr leichtfertig mit Angaben

Tipp 1: Gib online nicht zu viel von dir preis.
Verdoffentliche keine unangenehmen oder
nachteiligen Informationen, Fotos oder Videos
online. Einmal veroffentlichte Daten sind
oft nur schwer oder gar nicht mehr aus dem
Internet zu entfernen.

Leider gibt es viele Versuche,
diese Spuren zu lesen
und auch illegal zu nutzen.

Tipp 2: Halte persdnliche Daten im Internet geheim.
Halte deine Adresse, Telefonnummer,
Passworter und andere personliche
Informationen unbedingt geheim. Nutze einen
anonymen Nicknamen, der keine Hinweise auf
deine Identitat gibt.

zur eigenen Person umgehen.

Tipp 3: Verwende sichere Passwarter.
Nutze Passworter mit mindestens 12 Zeichen,
Zahlen und Sonderzeichen und verwende fir
jedes Konto ein eigenes Passwort. Gib deine
Passwadrter niemals weiter und andere sie
regelmaBig.



Tipp 4:

Tipp 5:

Schiitze deinen Computer.

Aktualisiere deine Betriebssysteme am
Computer und am Handy regelmafig. Lade
Software und Apps nur aus den offiziellen
Stores, um dir keine Schadsoftware auf dein
Gerat zu holen.

Schiitze Profile in Sozialen Netzwerken.
Nutze Privatsphare-Einstellungen und
erlaube nur deinen Freund*innen den
Zugriff auf dein Profilund deine Inhalte.
Uberpriife die Einstellungen regelméBig.

Tipp 6:

Tipp 7:

Tipp 8:

Tipp 9:

Vorsicht bei der Nutzung

offentlicher Computer.

Melde dich immer ab, wenn du 6ffentliche
Computer benutzt. Speichere keine
Login-Daten und sei vorsichtig, wenn du
personliche Daten eingibst.

Losche nicht mehr

verwendete Accounts.

Losche oder deaktiviere nicht mehr
genutzte Profile in Sozialen Netzwerken
und Online-Plattformen.

Beachte das Recht am eigenen Bild.
Frage andere Personen, bevor du Fotos
oder Videos von ihnen online stellst, um
negative Auswirkungen zu vermeiden.

Suche nach dir selbst.

Uberpriife regelmaBig, was iiber dich

im Internet zu findenist, indem du deinen
Namen in Anfihrungszeichenin
Suchmaschinen eingibst.

Tipp 10: Lésche Festplatten sicher.

Losche deine Daten endgdltig, bevor

du Computer, Smartphones, Tablets
verkaufst oder entsorgst, um die
Wiederherstellung zu verhindern.
Verwende dazu z. B. einen Daten-Schredder.



Falschinformation

Das Ziel dahinter ist,
maoglichst viele Leute reinzulegen,
zu erschrecken, zu verunsichern
oder Stimmung gegen eine
bestimmte Sache bzw.
Personengruppe zu machen.

Falschinformationen
(auch Desinformation)
und Geruchte werden
im Internet absichtlich
verbreitet. *

Noch nie konnten

Falschinformationen

soraschansoviele
Die UNESCO benutzt den Begriff ,,Fake News" nicht: Professionelle -
Nachrichten sollen bestatigte Informationen wiedergeben. Wenn Inhalte MenSChen gelanger?’ WIE
falsch (,fake") sind, sind es also keine Nachrichten (,news"). Die Verwendung in den heutigen Sozialen
des Begriffs ,Fake News" kann instrumentalisiert werden, um serise Netzwerken.
Nachrichten zu delegitimieren. Stattdessen ware es besser, von falschen oder
irreflihrenden Aussagen sowie Fehl- und Desinformation zu sprechen.




So kannst du mit
Falschinformationen
umgehen:

Fakten
checken.

Niitze Faktenchecker im Netz. Das

sind Initiativen oder Organisationen,

die Falschinformationen prifen und
richtigstellen, z. B. der Mimikama- oder
APA-Faktenchecker.

Schau hin, wenn du
Falschinformationen im Netz
entdeckst, und stelle Geriuichte
und Falschmeldungen auf
sachliche Weise richtig.

Hinterfrage Behauptungen
und Inhalte im Internet,

und priife die Quellen. Sind - ctin eurer Klasse;
diese nicht bekannt oder Dis‘;‘;tite\r schon ein‘t‘fl‘::‘en
unglaubwdrdig, sei auf Falscht fﬁﬁg\asei
skeptisch! herein
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Verwende hilfreiche
Tools im Umgang mit
Falschinformationen, und
nutze die Meldefunktion
auf Sozialen Netzwerken,
Mimikama oder der
Watchlist Internet.

Recherchiertim
Internet, welche
weiteren Tipps es
gibt, um Falsch-
informationen

zu entlarven.




#GegenHassimNetz

Die Beratungsstelle von
ZARA berat Internet-
Nutzer*innen, die bei der
Konfrontation mit Hasspos-
tings oder Cyber-Mobbing
professionelle Beratung
suchen.
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Stopline

Eine anonyme Meldestelle
gegen sexuelle
Missbrauchsdarstellungen
Minderjahriger und Inhalte
zur nationalsozialistischen
Wiederbetatigung im
Internet.
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Beratungsstelle

Die Beratungsstelle von
bOJA ist eine dsterreich-
weite Anlaufstelle zum
Thema Extremismus.

Internet Ombudsstelle

Bietet kostenlose Hilfe bei
Problemen rund um digitale
Themen: Einkaufen im
Internet, Urheber*innen-
recht, Datenschutzrecht,
Rechtam eigenen Bild,
Personlichkeitsrechte etc.
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Rat auf Draht

Rat auf Drahtist ein
psychologisches Beratungs-
angebot. Unter der Notruf-
nummer 147 werden
anonym, kostenlos und
rund um die Uhr Fragen be-
antwortet.

Justizministerium

Eine eigene Seite mit
Informationen und einer
kostenlosen Hotline,
wenn man von Gewalt
im Netz betroffen ist.
Das Angebot ist auch fur
Angehdrige.
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